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Modele de test s

Le modele est une abstraction du systeme sous test, permettant d’en exprimer le
comportement attendu.

Diagramme de classes :
= représentation des objets métier manipulés par le
systeme sous test

= les classes portent les opérations appelables sur le
systeme sus test

Langage d’actions :

= représentation des comportements attendus du systéeme

sous test, porté par les opérations présentes dans le diagramme
de classes

Configuration de I'état initial :

= représentation de I'état initial du systeme sous test pour
une suite de tests




Génération de tests ¢

Un test est une Etat initial
sequence d’opérations
sur le systeme sous test,

Operation1(x, 1)

permettant d'ammener Mise
celui-ci de son état en Etat 1
context

initial, jusqu’au context

Operation3(vall, y)

d’activation du
comportement a tester.

\

Etat n

OperationX(val4)

Corps
du test Etat n+1




Exemple DAB : Spécification

SpécificationfonctionnellesMAB[

Le distributeur automatique de billets doit répondre a un ensemble d’exigences
fonctionnelles listées ci-dessous.

Gestion@eT état@dudistributeur?

ETATOO01 Déclencher sa mise hors service lorsque sa caisse comporte un solde inférieur a 900
ETATO002 Déclencher sa mise hors service, lorsqu'il détecte une anomalie

ETATO03 La mise en service est faite manuellement

ETATO004 L'opérateur est chargé du rechargement de la caisse

ETATO05 Il revient en mode veille aprés la fin de la transaction

ETATO06 Toute sollicitation d'un client entraine une commutation en mode transaction
ETATOO07 Mis hors service, il interdit I'insertion de carte

Fonctions@e@ontrolel

CTRLOO1 Vérification de la lisibilité des informations des cartes présentées

CTRLO02 Vérification de la date de péremption par rapport a la date du jour

CTRLOO3 Vérification du code saisi par le client par rapport a celui enregistré sur la carte
CTRLOO4 Demande d'autorisation de la carte, ainsi que la provision du compte correspondant
CTRLOO5 Redemande le code, s'il est erroné et si le nombre d'essais est inférieur ou égal a 2




Exemple DAB : Diagramme de classes \

Le modele est une abstraction du systeme sous test, permettant d’en exprimer le
comportement attendu.

Diagramme de classes :
- représentation des objets métier manipulés par le
systeme sous test

= les classes portent les opérations appelables sur le
systeme sus test

Langage d’actions :

= représentation des comportements attendus du systéeme

sous test, porté par les opérations présentes dans le diagramme
de classes

Configuration de I'état initial :

= représentation de I'état initial du systeme sous test pour
une suite de tests




Exemple DAB : Diagramme de classes

Operateur

& mettreHorsService ()
ﬁ mettreEnSernvice ()

% chargement ()

RN

- cartelnit

{ .

—

DAB

- dab

-

0.1

I—F‘ﬂ statut : STATUTDAB
LF‘H code : CODE
nbEssaisCode : Integer

Eﬂ solde : Integer

iy

ﬁ initialiserCarte () | !
% inserarCarte ()

ﬁ.{i’:. afficherMessage ()
% restituerCarte ()

ﬁ entrerCode ()

& demanderDebit )

% confisquerCarte [ )
%{1_ miseEnCorbeille {)
ﬁ{;ﬁ_ transmettreDebitSC |

& s, verifierStatut ()

0.1 q?'

—

Carte

- care
e

o
0.1

Eﬂ type : TYPECARTE

Eﬂ soldeCompte : Integer
Eﬂ emetteur | FOURNISSEUR
Eﬂ retraitMax : Integer

E! categorie : CATEGORIE

0..1

.
- garte
- transaction . .
0.1 Transaction

| g u
[Ca, montant : Integer

=




Exemple DAB : OCL \

Le modele est une abstraction du systeme sous test, permettant d’en exprimer le
comportement attendu.

Diagramme de classes :
= représentation des objets métier manipulés par le
systeme sous test

= les classes portent les opérations appelables sur le
systeme sus test

Langage d’actions :

=2 représentation des comportements attendus du systéeme

sous test, porté par les opérations présentes dans le diagramme
de classes

Configuration de I'état initial :

= représentation de I'état initial du systeme sous test pour
une suite de tests




Exemple DAB : OCL, opération enterCode

RN

Fonctions de contréle

CTRLOO1 Vérification de la lisibilité des informations des caries présentées
CTRLODZ Wérification de la date de péremption par rappor & la date du jour
CTRLOO3

Vérification du code saisi par le client par rapport & celui enregisiré sur la carte

CTRLOOS

Oemande d'autarizsation de la carte. ain=si cue la orovision Sote co

Redemande le code, g'il est erroné et si le nombre d'essais est inférieur ou égal & 2

1}——@REQ: CTRLAA3-Vérification du code saisi par le client par rapport 4 celui enregistré sur la carte
Zif (p_Code=CODE: :FAUX)then

(5

---@REQ: INFOBAG-Informe le client gue son code est erroné

4 afficherMessage{MESSAGE : : CODE_ERRONEY and
& nbEssoisCode = nbEssoisCode+l and
b if (nbEssaisCode == 33 then
7 ---@BREQ: GESTAAG-Confisgque la carte au bout de la 3Iéme tentative de saisi de code avec la méme carte
i ---@BREQ: IMFORA4-S5ignaler au client que sa carte est confisgquée
o ---BMAME: Trois essaois code foux
18 onfisn ¥
11 glse
12 ---@BREQ: CTRLAAS-Redemande le code, s'il est erroné et =i le nombre d'essais est inférieur ou égal a 2
13 afficherMessage(MESSAGE : : ENTRER_CODEY
14 endif
l5else
16 code = CODE::0K and
17 ---BREQ: INFOBBZ-S5ignaler au client de saisir sa somme
18 afficherMessage{MESSAGE : : ENTRER_MONTANT )

1%endi

¥}

f



Exemple DAB : Etat initial \

Le modele est une abstraction du systeme sous test, permettant d’en exprimer le
comportement attendu.

Diagramme de classes :
= représentation des objets métier manipulés par le
systeme sous test

= les classes portent les opérations appelables sur le
systeme sus test

Langage d’actions :

= représentation des comportements attendus du systéeme

sous test, porté par les opérations présentes dans le diagramme
de classes

Configuration de I'état initial :

= représentation de I'état initial du systeme sous test pour
une suite de tests




Exemple DAB : Etat initial

C Instances of DABModel:Initiz

I

Manage instances of DABModel::InitialData

@2 [o] ¥

¥ B2 DABModel

¥ E carte (7)
v & carteFaibleSolde

[Egcategorie = NORMALE (default)
Cgemetteur = BANGUE

[Cg retraitMax = 500
CgscldeCompte = 10

Cgtype = VALIDE

> E carteFortSolde

> & cartelllisible

> £ cartelnconnue

> £ cartelnterditBancaire
> E cartePerimee

> E carteVierge

¥ EHDaB (1)

¥ & leDab

Cganomalie = AVANTDETECTION (defauit)
[Cg billetsAPrendre = false (defaulf)

[Cg carteAReprendre = false (defaulf)
[Cgcartelnit = &

Cgcarte = &

Cgcode = INCONNU (default)

=l mbs Cnmmind ™ oelo . 0 fedefe absh

RN



Génération & exécution des tests
(en ligne / hors ligne)

Spécifications II Objectifs de II
fonctionnelle — test -
\__/__— \_/—

I

I

I
I
I
I
I
I
I
I
&
Génération . Génération
1.4
Certifylt

Exécution I lPu blication

synchronisée

< By :
Application o Référentiel
Execution EREE
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Couverture fonctionnelle + sureté & sécurité

Spécifications du II ObjiCtiIS de II_ Exigences de II
composant  |Lim " sécurité o~
I I I
I I I
v 1 v
Modele I L v e
de test ! Formalisation L% 2 )
I TOCL y
I
I
v

/ Mesure
Certifylt

Génération
hors-ligne

Exécution I vlquincation

Génération .
Certfyl

synchronisée

N e Référentiel
RRUCSLON Exécution de tests
v




Cas d’étude - PKCS#11

 PKCS#11 est une spécification qui définit un
standard d’interfacage des dispositifs
cryptographiques.

* Elle définit une API, nommeée « Cryptoki », avec
un ensemble de fonctions en C, dont des
fonctions cryptographiques.

Projet MBT_Sec



Modele général de Cryptoki

Application 1

v

Application k

Other Security Layers

v

v

Other Security Layers

Cryptoki

v

;l

Cryptoki

ﬁ

Device Contention/Synchronization

i_I

Slot 1

\_¢

1C

Slot n

Token 1
(Device 1)

1C

Projet MBT_Sec

Token n
(Device n)




Périmetre PKCS#11

Générales
— Initialisation, terminaison de communication

Gestion de session

— QOuverture, fermeture de session, connexion et
déconnexion.

Gestion de token
— Initialisation du token, pin, modification de pin.

Fonctions cryptographiques

— Signature, vérification, hachage, création de clef de
cryptage

Projet MBT_Sec



Modele PKCS#11

Q Cryptoki

'f'ﬁ C_Initialized : CK_BOOLEAN

Slat CKR - CE_RY
- Cgz -
Session Q ==
: Q has sessions = slor_id - CK_SLOT_ID ACCESS LF\.e C_Digestinitialized : CK_BOOLEAM
’—F‘O session_handle : SESSION_HANDLE N .l - 0.1 LF'H C_DigestUpdateCalled : CK_BOOLEAN
’—F‘O session_handle_ptr: SESSION_HANDLE PTR _ sessions _ shot s m— slots - eryproki C_Initializa ()
’—Fé session_status ;@ SESSION_STATUS € Finalize ()
’—Fé session_state : SESSIOMN_STATE €_GetFunctionList { )
= session_type - SESSION_FLAG C_InitTeken ()
C_InitPiN ()
logged in C_SetfIN ()
C_OpenSession ()
” C CloseSession ()
accepts
C_CloseAllSessions (]
C_Login ()
0..1| - logged_user % Clogout ()
Q User - crypoki (0.1 0.1 |- cryproki
. . = N
is registerad = user_type : USER_TYPE
- user
uses
0.1 |-token _ token .
Q Token - tokens * communicates
’—Fé token_label : TOKEM_LABEL o1 |- mechanism
access_normal_user_authorization : CK_BOOLEAN
’—Fé - - . - Q Mechanism
’—F‘Q legin_state - LOGIN_STATE
- token SUpports - mechanisms P B
I_Fé CKF_TOKEN_INITIALIZED - CK_BOOLEAN ’—Fé mechanism_handle - MECHAMISM_HANDLE PTR
* *
[, CKF_WRITE PROTECTED : CK_BOOLEAN =) CKF_SIGN : CK_BOOLEAN
) R CKF_VERIFY : CE_BOOLEAN

Projet MBT_Sec

ER CKF_DIGEST - CK_BOOLEAN
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Certifylt

Project Preferences Help

[d [ [ | () Runtest generation - (x) | ' | B HTML publisher -

% Stories | &) Tests | £ Requirements |

0 Search stories|

v10

Artifacts

| Status | Tests

=z

Cryptoki::C_SetPIN()
Cryptoki::C_SetPIN()
Cryptoki::C_SetPIN()
Cryptoki::C_SetPIN()
Cryptokiz:C_SetPIN()
Cryptoki::C_SetPIN()
Cryptoki::C_SetPIN()
Cryptoki::C_SetPIN(
Cryptoki::C_Sign()
Cryptoki::C_Sign()
Cryptoki::C_Sign()
Cryptoki::C_Sign()
Cryptoki::C_Sign()
Cryptoki::C_Sign()
Cryptokiz:C_Sign()
Cryptoki::C_Sign()
Cryptoki::C_Sign()

£ Csign

a oK

=0

53]

=

HE BB BB

| = I I e I = =
P Y Y R R R

m

C_Sign (7f3-b50c-fab)
C_Verify (7f3-1627-33h)
C_Verify (7f3-6¢95-1c0)
C_VerifyFinal (7f3-b568-fa8)
C_VerifyFinal (7f3-f47e-8f5)
Cryptoki::C_SignFinal()
Cryptoki::C_SignFinal()
Cryptoki::C_SignFinal()
CryntokiC SianFinall

53]
DODDODO

2]

=
e

2]

L4

CCLELCELCELLE CE € €L K%<

€ € € <€

1

L B e I e e e e e e R o e e o)

=

I

-

Point of view

Test detail

Steps
ﬁ_‘/‘ - Default model instance

Initialized model instance

Cryptokilnstance.setUp()

[#- Cryptokilnstance.C_Initialize(VOID_NULL_PTR) = CKR_OK

- Cryptokilnstance.C_OpenSession(SLOT_VALID, CKF SERIAL SESSION_CKF RW _SESSION, VOID_NULL_PTR, VOID_NULL PTR
- Cryptokilnstance.C_LoginHANDLE_NEW_RW_USER_PUBLIC_SESSION, CKU_USER, PIN_USER_TOKEN_INIT) = CKR_OK
‘-‘Cr\rptuk\Instance.nominaI_generaleKevlHANDLE_NEW_RW_USER_FUELIC_SESSION, CK_TRUE, CK_TRUE, KEY_ID1) = CKR]
B Cryptokilnstance.C_Signinitt HANDLE_NEW_RW_USER_PUBLIC_SESSION, CKM_MDS_HMAC_PTR, KEY_ID1) = CKR_OK

¢ @ Cryptokilnstance.checkResult) = CKR_OK

= Cryptokilnstance.C_SignHANDLE_NEW_RW_USER_PUBLIC_SESSION, DATA_ONE_PART_NORMALLEN, BUF_NORMAL_LEN, [
RS Cryptokilnstance.checkResult() = CKR_OK

- Cryptokilnstance.tearDown()

G

AT
Tags of the suite reached by the test (bold for current step)

CASE:

CKR:

REQ:

C_OpenSession/ 0K
+ C_5ign/0OK
C_Signinit/OK
GENERATE_KEY/OK 3

I

CREATE_USER_PRIVATE_KEY_WITH_SIGNVERIFY_NOT_SUPPORTED

+ 0K

C_Initialize
C | nnin

4]

Reached tags / Activated tags /' Parameters / Model instance /

19



Propriétés TOCL

I
Properties

+ =N

g
C_SignFinal_2
C_Signlnit_1_1
C_Signlnit_1_2
C_Signlnit_1_3
C_Signlnit_1_4
C_SignUpdate_1
C_SignUpdate_2
C_SignUpdate_2_newver
C_Sign_1

C_Sign_1_bis

C_Sign_2
C_Sign_3_never
C_VerifyFinal_1
C_VerifyFinal_2
C_Verifylnit_1_1
C_Verifylnit_1_2
C_Verifylnit_1_3
C_Verifylnit_1_4
C_VerifyUpdate_1
C_VerifyUpdate_2
C_VerifyUpdate_2_never
C_Verify_1
C_Verify_1_bis
C_Werify_2_never
access_CF_C_Sign
access_CF_C_Verify

Definition

11
Test Scenarios

eventually isCalled{Cryptokilnstance.C_Login, including {@CKR: 0K

at least 1 times
before
isCalled{Cryptokilnstance.C_Signlnit, including {@CKR:OK}

i well-formed property (4 reachable objectives expected)

.
i

[#]

| Ol | Filter |

Graph

=-{E0,E1}

B O

? Cryptokilnstance . C_VerifylnittHANDLE_MEW_RW_US
? Cryptokilnstance.C_Verify(HANDLE_MNULL_SESSION,
? Cryptokilnstance.tearDown()

¥ A C_SignFinal (7f-f1-73)
? Cryptokilnstance.setUp()
? Cryptokilnstance.C_Initialize(NWOID_NULL_PTR} = Ck
? Cryptokilnstance.C_OpenSession{SLOT_VALID, CKF
? Cryptokilnstance.C_Login{HANDLE_NEW_RW_USER_
Q?Cr\_.rptokiInstance.C_EignInit(HANDLE_NEW_RW_USEI
Q?Cr\_.rptokiInstance.C_EignUpdatE{HANDLE_NEW_RW_‘
Q?Cr\_.rptokiInstance.C_EignFinaI[HANDLE_NEW_RW_LIS
Q?Cryptokilnstance.tearDuwn[)

¥ 7 C_VerifyFinal (7f-b5-29)
? Cryptokilnstance.setUp()
? Cryptokilnstance.C_Initialize(NWOID_NULL_PTR} = Ck
? Cryptokilnstance.C_OpenSession(3LOT_VALID, CKF
? Cryptokilnstance.C_Login{HANDLE_NEW_RW_USER_
? Cryptokilnstance . C_VerifylnittHANDLE_MEW_RW_US
? Cryptokilnstance.C_VerifyUpdate(HANDLE_NEW_RW
? Cryptokilnstance.C_VerifyFinal(HAMDLE_NEW_RW_LU
? Cryptokilnstance.tearDown()

¥ 2 C_VerifyFinal (7f-1b-57)
? Cryptokilnstance.setUp()
? Cryptokilnstance.C_Initialize(NWOID_NULL_PTR} = Ck
? Cryptokilnstance.C_OpenSession{SLOT_VALID, CKF
? Cryptokilnstance.C_Login{HANDLE_NEW_RW_USER_

20



Configuration du test en ligne

I e e e

0 Animer ‘ 0 Stop ‘
Parametrage Progression
Temps écoulé: 0
Modéle: anchesipkcs11\model_crypto\model_crypto.smimodel Trace(s) valide(s): 0
. Trace(s) invalide(s): 0
Suite: PKCS11
Opérations: Taa(s) couvert(s): i
Export: {Simple Exporter |'J Q
Animateur {Smar‘cesting Animator 6.3.2 |vJ lo
Sernvice {UniﬁedService |vJ O
Générateur {Random |'J 0
Stratégie {strategieexemple |vJ o + — .
(]

21




Exécution de tests sur SoftHSM

— Tests hors ligne = 285 en 3 suites
* Reprise de tests manuels de SoftHSM : 20, dont 1 non conforme a la
spécification.

* Couverture des comportements :
— Temps de génération 7 minutes
— Résultats d’exécution : 158, dont 7 failed

* Couverture des propriétés TOCL :
— Temps de génération 12 minutes
— Résultats d’exécution : 107, dont 16 failed

— Tests en lighe = test de robustesse

* Génération a la volée avec une stratégie simple : 100 tests de 30 pas, dont 1
failed

* Temps de génération & exécution : 1minute 34 secondes.




Synthese

Couverture des comportements modélisés
— Assure la couverture des exigences fonctionnelles

Propriétés temporelles

— Expression des exigences de sécurité sans ajouter I'information superflue dans le
modele

— Montrent l'insuffisance de couverture des exigences de sécurité par des tests
fonctionnels (environ 35% de propriétés TOCL ne sont pas couverts par ces tests).

Test en lighe

— Mise en ouvre avec un coGt minimal (réutilisation du modeéle et de I'harnais de
test)

Complémentarité des approches en ligne et hors ligne et du
pilotage de la génération.

Détection de bugs de type différent.



